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Programas que
servem para
descobrir supostas
traicoes por meio
de pistas deixadas
na Intermet sao
usados sem controle,
principalmente

por detetives
particulares

| NEIDE MAGALHAES |

Na era da informatica tudo € digi-
tal, rapido e novo, Inclusive a forma
de trair e ser traide. Entre correios
eletrénicos, MSN, Orkut e salas de
bate-papo, muitos nameoros, noivi-
dos e casamentos naufragam por
conta de uma traicao que comega ou
deixa pistas no mundo virtual. Com
isso, nove campo de trabalho surgiu
para os detetives particulares. Estes
profissionais usam os mais moder-
nos e completos meios para espionar
os provaveis traidores. incluindo
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sofisticados programas de computa-
dores com virus poderogos, que copi-
am senhas, listam sites visitados e
mensagens enviadas a terceiros. Mas
até que ponto este tipo de invasao de
privacidade é legal?

“Nao fazemos espionagem, que €
crime’, explica o detetive Tony, da em-
presa paulista de mesmo nome, que
atende em todo o Brasil e em outros
paises (Itdlia, Japdo, Inglaterra, Ale-
manha, Espanha). Segundo ele, a ins-
talacdo do programa so pode ser feita
pelo cliente que solicitar seus servicos
¢ € essa pessoa que vai repassar ao in-




vestigador os dados que quiser. 'O
cliente monitora os passos e nos con-
trata depois para seguir a pessoa e
fazer o flagrante” O programa do tipo
espido € de facil instalacdo e descobre
todas as senhas usadas pela pessoa,
inclusive as de contas bancérias, de
acordo com o detetive.

Outra agéncia, a César Detetives,
com sede em Sao Paulo e profissio-
nais espalhados pelo Brasil e no exte-
rior, trabalha com programa de moni-
toramento que também deve ser insta-
lado no computador da pessoa a ser
investigada por meio de download
“Nao temos acesso a nada, a nenhuma
informacéo direta. Somente o cliente
nos passa o que achar melhor. Esse
programa detecta principalmente
conversas de MSN e nao copia senhas
bancarias’, garante o detetive César.

Uma copia desse software custa
1,5 mil reais por 30 dias e "funciona
até mesmo se a pessoa trocar a senha
da maquina’ Segundo o detetive, que
procura nao aparecer € nem usar
seu verdadeiro nome por conta de sua
profissao, 20% dos casos de traicdo
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sdo resolvidos por meio
desse programa € em 70%
deles a pessoa descobre
alguma coisa. “Segredos
sempre aparecem’

A utular da Delegacia
Especializada de Repressdo
ao Crime Informatico e as
Fraudes Eletronicas (Der-
cife), Andréa Ferreira Silva
Aratjo, alerta que todos os
casos de violagao de se-
nhas e de captura de e-
mails sao ilegais. "O sigilo
s6 pode ser quebrado com
a autorizacao de um juiz.
Tudo é preservado consti-
tucionalmente por meio do
principio da privacidade. A
propria pessoa ndo pode
quebrar seu sigilo € nem a
policia durante uma inves-
tigacéo, a menos que tenha
mandado.”

Assim, ela explica, os detetives
que comercializam ou instalam pro-
gramas espibes (virus) para investigar
casos de traicao amorosa estdo prati-
cando ato de arbitrariedade.
Se isso vemn acontecendo em
Belo Horizonte é novidade
para a policia. Eles estao fa-
zendo 0 que nao podemos. Os
detetives geralmente traba-
lham burlando a lei’

Sobre a existéncia de leis
gue punam as pessoas que
usam desses programas para
investigar uma possivel trai-
¢do, o advogado Luiz Gustavo
Silveira, especialista em direi-
to de informatica, afirma que
ndo hi, até o momento, no
Brasil, nenhuma lei que esta-
belega a instalagdo de spywa-
res ou trojans (que subtraem
dados do usuario) como con-
duta eriminosa. "Assim, a me-
ra instalacdo ndo é crime, mas
nao podemos nos esquecer de
que a divulgacao dessas infor-

Luiz Gustavo Silveira:
“A divulgacdo de informagdes
pode prejudicar a honra"
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A delegada Andréa Ferreira
Aradjo: “Os detetives geralmente
trabalham burlando a lei”

macdes a terceiros podera gerar pre-
juizos @ honra e a imagem do
usuario, o que poderd ser avaliado
pelo Poder Judiciario por meio de
acao judicial especifica’

Ele explica que um juiz pode acei-
tar provas impressas — por exemplo,
um scrap do Orkut com conversas
sensuais” — ou pedir peéricia e ouvir
testemunhas que tenham acessado es-
sas informacdes. A lei lhe da esta au-
tonomia. “Toda essa gama de possibi-
lidades nao quer dizer que estes pro-
blemas do mundo virtual sejam facil-
mente resolvidos pelo Judiciario. Ao
contrario, muitas vezes 4s partes so-
frem com a falta de compreensio téc-
nica dos juizes e advogados’

A forma de se prevenir conira es-
sa invasao de privacidade, segundo a
delegada Andréa Aratijo, € o uso de
um bom antivirus. A industria ele-
tronica ja vem desenvolvendo progra-
mas que varrem as mensagens rece-
bidas antes de baixarem 0s arquivos €
também o computador da pessoa, no
caso de instalacio de espides. "Ha
alguns desses anti-spywares que sao
gratuitos na Internet, bastando fazer o
download, avisa o advogado Luiz
Gustavo Silveira. Afinal, € a sua pri-
vacidade que estd em jogo. ®




